Информационный материал для психологической мастерской
«Безопасность в социальных сетях»
Существует много способов воспользоваться доверием пользователя в социальной сети. В своем исследовании К. Вонг с коллегами описал пять из них. Некоторые из этих способов требуют спе​циальных знаний и умений, а некоторые доступны даже «дикому» в отношении техники аферисту. 
1) Установка приложений, требующих доступа к персональным данным. Ваш про​филь, фотографии и даже то, что вы обычно лайкаете, - источник ценной персональной информации, которая практически никак не защищена. Как только вы открываете доступ какому-нибудь приложению к своим личным данным, эта хрупкая защита падает. 
Конкретные люди, стоящие за данной программой, могут использовать ваши данные в своих целях. Обычно для того, чтобы поиграть в какую-нибудь игру в социальной сети или пройти за​бавный тест, нужно нажать кнопку «установить», под которой часто уже стоит галочка или предупреждение о том, что приложение получит доступ к спискам друзей, личной инфор​мации, адресу электронной почты, альбомам. 
Кроме этого, входя на какой-нибудь сайт через аккаунт в социальной сети, мы вбиваем в специальные окошки на этом сайте свой пароль от этой сети. Дальше все довольно просто - у злоумышленника есть все ключи к вашему профилю (и к профилям тысяч других людей), и он в зависимости от целей может ими рас​поряжаться по своему усмотрению.

2) Рассылка спама. Любой из пользователей сети может послать вам сообщение, отметить вас на фотографии или пригласить в группу. В сообщении, посте с фотографией или в мате​риалах группы могут содержаться ссылки на вредоносные программы, которые незаметно «утаскивают» у вас то, на что их запрограммировал создатель. Чаще всего это ваши логин-пароль, данные пластиковых карт, которые хранятся в системе, если вы (или ваши родители) когда-нибудь оплачивали что-то через Интернет с помощью карт. 
Эта задача требует всего лишь двух шагов - сформировать у вас доверие к тому, от кого прилетит «троянский конь», и убедить вас кликнуть на ссылку.

3) Фальшивые аккаунты. Пользуясь брешью в безопасности любой социальной сети можно создать в ней аккаунт, используя личные данные и фотографию любого реально существующего человека. 
Например, бразильский специалист по вопросам компьютерной безопасности Нель​сон Нето доказал, что в течение 24 часов можно стать другом любого активного пользователя сети Facebook. В ходе эксперимента он выбрал жертву и создал фальшивый аккаунт, использовав фотографию и фамилию ее начальника. Сначала Нельсон отправил запросы на дружбу друзьям друзей этого начальника, затем непосредственно его друзьям, а затем и жертве. Минимальное время, которое потребуется на подобную многоходовую операцию - 7,5 часа. 
Дальше полу​ченную информацию злоумышленник может использовать по своему усмотрению - например, в ходе расследования дела о похищении сына Евгения Касперского было доказано, что пре​ступники узнали маршруты его передвижений на странице в социальной сети. 

4) Вход на сайты через профиль в социальной сети. Этот способ получения доступа к вашей личной информации также активно используется злоумышленниками. Вы хотите почитать или посмотреть что-нибудь интересное, смешное или про котиков и решаете сэкономить время на создании логина и пароля, и «светите» данные своего аккаунта в оче​редном неизвестном месте.

5) Ботнеты - сеть компьютеров с запущенными на них ботами - программами, которые уста​навливаются на компьютер жертвы без ее ведома и дают злоумышленнику возможность вы​полнять некие действия с использованием ресурсов зараженного компьютера. Эти програм​мы также могут предоставлять доступ к личным данным и данным кредитных карт, а также публиковать от вашего имени в социальных сетях «зараженные» вирусами личные сообщения и посты.

Наше поведение в социальных сетях также подвержено влиянию различных условий, как и поведение в реальной жизни. Эти условия активно изучаются и описываются - не только учеными, но и специалистами, так или иначе заинтересованными в том, чтобы повлиять на ваше поведение - социальными инженерами.

Социальная инженерия - технология управления поведением че​ловека без использования технических средств. Основана на ис​пользовании человеческих слабостей. Одни из самых известных социальных инженеров - Кевин Митник, братья Бадир и человек, скрывающийся под ником Архангел. Братья Бодир сказали в ин​тервью: «Полностью от сетевых атак застрахован лишь тот, кто не пользуется телефоном, электричеством и ноутбуком».


Один из простых феноменов называется эффект взаимности - если кто-то поставил лайк под моей фотографией или постом, я чувствую необходимость «лайкнуть» его контент, чтобы сохранять баланс между «брать» и «давать». В рамках социальной инженерии этим эффек​том пользуются для того, чтобы лавинообразно увеличить список друзей и сформировать узнаваемость профиля. За узнаваемостью следует доверие. От лица популярного пользо​вателя с большим кредитом доверия можно транслировать разные идеи, что-то продавать, на кого-то влиять и получить доступ к каким-то ценным или эксклюзивным ресурсам, част​ной информации.

Основатель компании Fueled Рамит Чавла в рамках социального эксперимента создал спе​циальное приложение, которое составляло от лица пользователя лайки в социальных сетях. За этими лайками следовали ответные лайки. И если бы социальные сети не запретили это приложение, никто из пользователей не мог бы отличить, кто ставит лайк его посту - программа или живой человек.

Есть еще эффект «дружбы» в социальной сети, когда к человеку, который ставит вам лайки, формируется ничем не обоснованное дове​рие. Большее доверие к человеку, у которого много виртуальных друзей, чем к человеку, у которого их почти нет. Убеждение, что человек, с которым у вас много общих друзей, похож на вас и т. д. Ощущение, что человек кажется вам близко знакомым, формируемое на основе информации из его частной жизни, которой он делится с посетителями своей страницы. Формирование мнения о человеке на основе его страницы без учета того, что то, чем он делится с читателями, может не соответствовать истине или быть выборочным содержанием его жизни (только веселое, приятное и симпатичное, например).

